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Περίληψη

Στην παρούσα εργασία παρουσιάζεται ένα πρακτικό πρωτόκολλο ϐασισµένο σε οµοιοµορφικές µεθόδους
κρυπτογραφίας για την διεξαγωγή αποδείξιµα δίκαιων δηµοπρασιών σφραγισµένης προσφοράς. Το σύστηµα
διατηρεί την εχεµύθεια των προσφορών ακόµα και µετά την ανακοίνωση των αποτελεσµάτων της δηµοπρασίας,
ενώ παράλληλα παρέχει δυνατότητες δηµόσιας επαλήθευσης της ορθότητας και της εµπιστευτικότητας. Καµία
πλευρά, συµπεριλαµβανοµένου και του δηµοπράτη, δεν λαµβάνει πληροφορίες για τις προσφορές πριν κλείσει η
δηµοπρασία. Επίσης, κανένας πλειοδότης δεν έχει την δυνατότητα να αλλάξει ή να αποσύρει την προσφορά του.
Το προτεινόµενο σύστηµα παρουσιάζεται για εφαρµογές πρώτης προσφοράς, οµοιόµορφης προσφοράς καθώς
και δεύτερης προσφοράς δηµοπρασίες, συµπεριλαµβανοµένων και δηµοπρασιών πολλών αντικειµένων. Τέλος,
παρατίθενται εµπειρικά αποτελέσµατα στην ανάλυση ενός πρωτοτύπου που παρουσιάζουν την πρακτικότητα
του πρωτοκόλλου σε εφαρµογές του πραγµατικού κόσµου.

I. Εισαγωγη

Α΄. Σηµασία

Τα τελευταία χρόνια πολλές συνιστώσες (ανταγωνιστικότητα τιµών, οικονοµική αποδοτικότητα κτλ)
έχουν συµβάλλει στην ϱαγδαία αύξηση του αριθµού των δηµοπρασιών παγκοσµίως, όπως επιβεβαι-
ώνεται και από το ύψος των συναλλαγών που πραγµατοποιούνται διεθνώς. Το διαδίκτυο διαδραµατίζει
σηµαντικό ϱόλο γιατί µειώνει το κόστος της συµµετοχής ενώ παράλληλα ενισχύει τον παγκόσµιο
ανταγωνισµό, επιταχύνοντας πολλές διαδικασίες που µια δηµοπρασία απαιτεί. ΄Ενας παράγοντας που
επιδρά ϑετικά στην δηµοφιλία των δηµοπρασιών είναι η παροχή κινήτρων στους πλειοδότες1 ώστε
αυτοί να λειτουργήσουν ως ‘έµπιστοι µεσάζοντες’ πληροφορίας έτσι ώστε στο πλαίσιο της προµήθειας,
ο νικητής να είναι αυτός µε την τεχνικά πιο συµφέρουσα προσφορά.

Β΄. Προβλήµατα

Οι δηµοπρασίες αντιµετωπίζουν προβλήµατα που κληρονοµούν από τον πραγµατικό κόσµο στον
οποίο διεξάγονται. Τυπικά προβλήµατα που πρέπει να αντιµετωπιστούν αφορούν την διαφθορά και
την ορθή διεκπεραίωση της διαδικασίας. Αυτά µπορούν να χωριστούν σε δυο κατηγορίες ανάλογα µε
τον χρόνο στον οποίο γίνεται η αλλοίωση του αποτελέσµατος (κατά την διάρκεια της δηµοπρασίας
ή µετά). ΄Οσον αφορά τα προβλήµατα πριν το κλείσιµο της δηµοπρασίας, ελοχεύει ο κίνδυνος να
αποκαλύπτονται πληροφορίες για τις υποβαλλόµενες προσφορές ή και να εισάγονται, ή τροποποιο-
ύνται, προσφορές έπειτα από την κατάθεση µιας προσφοράς από έναν πλειοδότη. Προβλήµατα µετά
το κλείσιµο της δηµοπρασίας περιλαµβάνουν την τροποποίηση, ή ακύρωση, κάποιας προσφοράς από
τον δηµοπράτη, συνήθως έπειτα από µια δωροδοκία. Παράδειγµα αποτελεί η πρόσκληση κάποιου
µετέχοντα στην δηµοπρασία, ύστερα από το τέλος αυτής, µε σκοπό την τροποποίηση της προσφοράς
του ώστε να κερδίσει την δηµοπρασία µε τους καλύτερους δυνατούς όρους για αυτόν.

Οι δηµοπρασίες δεύτερης προσφοράς είναι ανθεκτικές στα προαναφερθέντα προβλήµατα καθώς
κανένας πλειοδότης δεν αποκτά πλεονέκτηµα αφού όλοι έχουν την ίδια δυνατότητα να συνδυάσουν

1Λόγω έλλειψης αντίστοιχου όρου µε το bidder στα ελληνικά ώστε να το µεταφράσουµε, ϑα κάνουµε κατάχρηση από εδώ και στο εξής
του όρου ‘πλειοδότης’, εννοόντας πάντα κάποιον που κάνει προσφορά στη δηµοπρασία και όχι απαραίτητα αυτόν που τελικά κερδίζει.



τις διάφορες προσφορές µέσω των κανόνων της δηµοπρασίας. Ωστόσο παρουσιάζουν τις δικές τους
ιδιοσυγκρασίες που δηµιουργούν καινούργια προβλήµατα. ΄Ενα παράδειγµα αποτελεί ο δηµοπράτης
να έχει συνεργαστεί µε τους πλειοδότες µε τις δυο µεγαλύτερες προσφορές προτρέποντας τον πλειοδότη
µε την δεύτερη υψηλότερη προσφορά να αποσυρθεί µε αποτέλεσµα ο νικητής να πληρώσει την
τρίτη µεγαλύτερη προσφορά. Επίσης, παρέχεται η δυνατότητα στον δηµοπράτη να τοποθετήσει µια
πλαστή προσφορά λίγο µικρότερη από την προσφορά του νικητή ώστε να τον αναγκάσει να πληρώσει
µεγαλύτερο χρηµατικό ποσό.

Ως γενικό συµπέρασµα, σύµφωνα µε την έρευνα που έχει γίνει στο συγκεκριµένο πεδίο, προκύπτει
η ανάγκη για αποδεδειγµένα αξιόπιστες και εχέµυθες δηµοπρασίες σφραγισµένης πρώτης προσφοράς,
µε έµφαση στην ανάγκη ανοικτής και διαφανούς διαδικασίας. Από τα παραπάνω παραδείγµατα
προκύπτει ότι η χρήση κανόνων και ποινών συχνά είναι ανεπαρκής για τις συνήθεις λύσεις. ΄Οπως
επιβεβαιώνει και ο Andvig [1], δεν αποτελεί λύση ο περιορισµός της πρόσβασης σε πληροφορίες καθώς
όσο µειώνονται τα εµπλεκόµενα άτοµα που είναι υπεύθυνα για την διασφάλιση της διαδικασίας, τόσο
αυξάνεται η πιθανότητα για διαφθορά.

Γ΄. Λύση

Η ορθότητα της προτεινόµενης λύσης εξασφαλίζεται από την µυστικότητα των προσφορών (ακόµα
και από τον δηµοπράτη) µέχρι το πέρας της δηµοπρασίας. Η επαλήθευση του αποτελέσµατος γίνεται
µε την χρήση κρυπτογραφικών µεθόδων.

΄Ολες οι πλευρές κατέχουν ένα Ϲευγάρι δηµόσιου/ιδιωτικού κλειδιού και χρησιµοποιούν την οµοιο-
µορφική µέθοδο κρυπτογραφίας του Pascal Paillier [5]. Ο δηµοπράτης δίνει το εναρκτήριο λάκτισµα
της δηµοπρασίας, τοποθετώντας τις απαραίτητες πληροφορίες για αυτήν σε έναν πίνακα ανακοινώσεων.
Οι πλειοδότες µέσα σε συγκεκριµένο χρονικό διάστηµα υποβάλλουν κρυπτογραφηµένες ϕόρµες µε
τις προσφορές τους µαζί µε κάποια τυχαία δεδοµένα που χρησιµοποιούνται για την διασφάλιση της
διαδικασίας. ΄Υστερα από το πέρας της δηµοπρασίας, ο δηµοπράτης αποκρυπτογραφεί τις προσφο-
ϱές και εξάγει το αποτέλεσµα της δηµοπρασίας σύµφωνα µε τους ανακοινωθέντες κανόνες. ΄Επειτα,
αναρτάται το αποτέλεσµα στον πίνακα ανακοινώσεων και οι απαραίτητες πληροφορίες έτσι ώστε κάθε
πλειοδότης να µπορεί να επαληθεύσει την εγκυρότητα του. Αν ο πλειοδότης για κάποιον λόγο δεν µείνει
ικανοποιηµένος από τα µέσα που του παρέχονται για την επαληθευσιµότητα της εγκυρότητας, µπορεί
ιδιωτικά να λάβει επιπλέον αποδεικτικά στοιχεία για αυτήν (πχ σε περίπτωση κίνησης δικαστικών
µέσων).

Η συγκεκριµένη λύση δεν προσπαθεί να διασφαλίσει την ανωνυµία των πλειοδοτών καθώς ϑεω-
ϱείται ότι υπάρχουν επαρκείς µέθοδοι (πχ µέσω κάποιου νόµιµου ενδιάµεσου εξυπηρετητή (proxy
server)) στις οποίες µπορεί να καταφύγει ο πλειοδότης. ΄Ολα τα παραπάνω προϋποθέτουν µια έµπιστη
υπολογιστική δοµή ϐασισµένη σε ασφαλές υλικό και έµπιστο (ψηφιακά υπογεγραµµένο) λογισµικό
εγκατεστηµένη σε µια ϕυσικά ασφαλή τοποθεσία.

Ιδιαίτερη προσοχή δίνεται σε δυο επιπρόσθετες πλευρές από άποψη πρακτικότητας. Η δηµοπρα-
σία πρέπει να τερµατίζει σε λογικό χρόνο και έχοντας λογικές απαιτήσεις σε κόστος επικοινωνίας,
χρησιµοποιώντας κοινό υλικό ακόµα και για µεγάλου µεγέθους, ως προς τον αριθµό πλειοδοτών,
δηµοπρασίες. Για τον λόγο αυτό, η προτεινόµενη µέθοδος παραλληλοποιείται εύκολα. Επιπρόσθετα,
η υπολογιστική αρχιτεκτονική οφείλει να συνάδει µε πρακτικά επιχειρηµατικά µοντέλα. Θεωρήθηκε
πως ένα µοντέλο στο οποίο συµµετέχει ένας µόνο δηµοπράτης ο οποίος είναι αποκλειστικά υπεύθυνος
για την διεξαγωγή της δηµοπρασίας και ανεξάρτητη επαλήθευση από τρίτους, αποτελεί ϱεαλιστικότερη
λύση από επιχειρηµατικής πλευράς.

Για την διασφάλιση της ορθότητας της διαδικασίας χρησιµοποιούνται δύο επιπλέον οντότητες. Οι
συµβολαιογράφοι που λειτουργούν ως µάρτυρες για την υποβολή των προσφορών και για την ορθή
αποδοχή τους από τον δηµοπράτη, και η υπηρεσία κρυπτογράφησης περιορισµένου χρόνου (TLC –



time-lapse cryptography service) που αποτρέπει την αποκάλυψη, ή απόσυρση, των προσφορών πριν
το τέλος της δηµοπρασίας.

Μέριµνα έχει ληφθεί για την αποτροπή της σύστασης των δακτυλίων προσφοράς (bidding rings).
΄Ενα χαρακτηριστικό το οποίο υποβοηθάει τη σύσταση τέτοιων δακτυλίων είναι η πληροφόρηση για το
ποια προσφορά αντιστοιχεί σε κάποιον. Μη καθιστώντας δυνατή εποµένως την πρόσβαση σε αυτού του
είδους την πληροφορία δυσκολεύεται η δηµιουργία τους καθώς δεν προσφέρονται επαρκή στοιχεία
ώστε να πιεστεί κάποιος πλειοδότης από τους υπόλοιπους λόγω της προσφοράς του. Τα παραπάνω
διασφαλίζονται από την εχεµύθεια των υποβαλλόµενων δεδοµένων.

Στο τέλος του paper, επίσης, παρατίθενται τα αποτελέσµατα της πειραµατικής αξιολόγησης της
λύσης, όπως αυτή υλοποιήθηκε σε Python και σε C++.

II. Βασικες Εννοιες

Α΄. Ορισµός δηµοπρασίας

Ορίζουµε ως προς τα εµπρός δηµοπρασία, εκείνη στην οποία στόχος είναι η δέσµευση ενός ή
περισσοτέρων αντικειµένων από ένα σύνολο από πλειοδότες. Οι αντίστροφες δηµοπρασίες, µε αγοραστή
αντί για πωλητή, που είναι κατάλληλες για δηµοπρασίες προµήθειας, µπορούν να µοντελοποιηθούν
παροµοίως και για αυτό τον λόγο ϑα επικεντρωθούµε στις πρώτες.

Η προσφορά Bidi από τον πλειοδότη Bi γίνεται χωρίς κάποια πληροφόρηση για την αξία της
προσφοράς των υπολοίπων, και ένα αντικείµενο πωλείται στο µεγαλύτερο πλειοδότη, ο οποίος πληρώνει
και την τιµή που ορίζεται σύµφωνα µε τους κανόνες της δηµοπρασίας2.

Β΄. Επιθυµητές ιδιότητες δηµοπρασίας

Για να χαρακτηριστεί ως αποδεκτός ο αλγόριθµος που προτείνεται, είναι επιθυµητό αυτός να παρέχει
ορισµένες συγκεκριµένες δυνατότητες.

• Μη απόσυρση προσφοράς από πλειοδότη : ΄Οταν ένας πλειοδότης υποβάλλει την προσφορά του,
αυτή αποδείξιµα δεν µπορεί να αλλαχθεί.

• Μη απόσυρση προσφοράς από δηµοπράτη : Ο αποκλεισµός από τον δηµοπράτη µιας έγκυρα
υποβεβληµένης προσφοράς µπορεί να αποδειχθεί και έτσι να επιφέρει νοµική δράση.

• Εµπιστευτικότητα : Ο δηµοπράτης δεν µπορεί να λάβει γνώση των προσφορών πριν το πέρας του
χρονικού διαστήµατος υποβολής προσφορών.

• Εχεµύθεια : Οι προσφορές είναι κρυφές από όλους µέχρι την υποβολή τους. Στο κλείσιµο της
δηµοπρασίας µόνο ο δηµοπράτης γνωρίζει όποια κρυφή πληροφορία και εναπόκειται στην κρίση
του η αποκάλυψη της.

• Επαληθεύσιµη ορθότητα : Οποιαδήποτε αποκαλυπτόµενη πληροφορία, είτε ιδιωτικά είτε δηµόσια,
είναι επαληθεύσιµη.

Επειδή η ασφάλεια της κρυπτογράφησης σχετίζεται µε την υπολογιστική αδυναµία της επίλυσης
‘δύσκολων’ κρυπτογραφικών προβληµάτων, µεγαλύτερα κλειδιά µπορούν να χρησιµοποιούνται µε το
πέρας του χρόνου, όπως το υλικό των υπολογιστικών συστηµάτων γίνεται όλο και πιο ισχυρό.

Γ΄. Είδη δηµοπρασίας

1) Vickrey δηµοπρασία : Η Vickrey δηµοπρασία είναι µια δηµοπρασία σφραγισµένης προσφοράς,
όπου οι πλειοδότες δεν γνωρίζουν τις προσφορές των άλλων. Η µεγαλύτερη προσφορά κερδίζει,
αλλά πληρώνεται από τον νικητή το ποσό που αντιστοιχεί στην αµέσως µικρότερη προσφορά. ΄Οταν
αναφερόµαστε σε δηµοπρασίες ενός αντικειµένου, ο όρος είναι ταυτόσηµος µε τον όρο δηµοπρασία
σφραγισµένης δεύτερης προσφοράς.

2Ανάλογα µε το αν είναι µια δηµοπρασία πρώτης προσφοράς ή δεύτερης



Μια πρώτη, προφανή γενίκευση της Vickrey δηµοπρασίας, αποτελεί η δηµοπρασία οµοιόµορφης
τιµής. Αυτή αφορά δηµοπρασίες πολλών αντικειµένων και εκεί οι νικητές πληρώνουν την τιµή που
αντιστοιχεί στην µεγαλύτερη προσφορά που έγινε από παίκτη που δεν πήρε κάποιο αντικείµενο. Ω-
στόσο, η δηµοπρασία οµοιόµορφης τιµής δεν αναγκάζει τους µετέχοντες να δηλώσουν την πραγµατική
αξία που πιστεύουν ότι αντιστοιχεί στα αντικείµενα που επιθυµούν να αγοράσουν. Αυτό το πρόβληµα
έρχεται να αντιµετωπίσει η GVA. Η κεντρική ιδέα στη GVA είναι ότι κάθε πλειοδότης πληρώνει το
κόστος ευκαιρίας που προκαλεί η παρουσία του στους υπόλοιπους µετέχοντες. [4]

Η GVA πληρωµή δίνεται από τον τύπο (1).

p(V CG,i) = QTY ∗
i ·Bidi − [V (B)− V (B−i)] (1)

όπου p(V CG,i) είναι η πληρωµή του i-οστού πλειοδότη για να πάρει ποσότητα αντικειµένων ίση µε
QTY ∗

i και να πληρώσει για καθένα Bidi. Το V (B) πρόκειται για το συνολικό κέρδος της δηµοπρασίας
από όλους τους πλειοδότες ενώ το V (B−i) το συνολικό κέρδος από όλους τους πλειοδότες χωρίς τον
Bi.

∆΄. Στοιχεία πραγµατικού κόσµου

Υποθέτουµε ένα παγκόσµια προσβάσιµο και αξιόπιστο ϱολόι, όπως για παράδειγµα αυτό προσφέρε-
ται από τον NIST server στις ΗΠΑ και τα παρακάτω στοιχεία.

1) Επικυρωµένος πίνακας ανακοινώσεων: Ο δηµοπράτης διατηρεί ένα επικυρωµένο πίνακα ανα-
κοινώσεων. Αυτός µπορεί να είναι δηµοσιευµένος σε µια ιστοσελίδα και να διαχειρίζεται από τον
ίδιο. Χρησιµοποιείται από αυτόν για να δηµοσιεύει όλες τις δηµόσιες πληροφορίες σχετικά µε την
δηµοπρασία, περιλαµβάνοντας αρχικές ανακοινώσεις, (κρυπτογραφηµένες) πληροφορίες προσφορών
και αποδείξεις που µπορούν να υποβοηθήσουν στην επαλήθευση των προσφορών. Κάθε ανάρτηση
στον πίνακα ανακοινώσεων περιλαµβάνει µια ψηφιακή υπογραφή που ταυτοποιεί το πρόσωπο που
προβαίνει σε αυτή.

2) ∆ιαφθορά: Με τον όρο διαφθορά εννοούµε την παραβίαση των κανόνων της δηµοπρασίας από
τον δηµοπράτη µε σκοπό να ευνοήσει κάποιους πλειοδότες έπειτα από δωροδοκία. Το ενδεχόµενο
διαφθοράς υπάρχει σε δηµοπρασίες όπου ο κάτοχος των αγαθών προς πώληση δεν είναι ο δηµοπράτης.
΄Ενα τυπικό παράδειγµα αποτελεί η δηµοπρασία δηµοσίων αγαθών.

3) Συµβολαιογράφοι : Οι συµβολαιογράφοι είναι ευυπόληπτοι πράκτορες, όπως δικηγορικά γραφεία
ή λογιστές, οι οποίοι δρουν ως µάρτυρες για τους πλειοδότες. Πριν τη συµµετοχή του σε µία δηµοπρα-
σία ο πλειοδότης καλείτε να διαλέξει ένα σύνολο συµβολαιογράφων από το επιτρεπόµενο σύνολο το
οποίο µπορεί να έχει επιλεχθεί από τον δηµοπράτη. Στη συνέχεια κάθε υποβαλλόµενη πληροφορία από
τον πλειοδότη προς τον δηµοπράτη κοινοποιείται κρυπτογραφηµένα και στον συµβολαιογράφο. ΄Ετσι
αυτός αναλαµβάνει το ϱόλο της επίλυσης οποιασδήποτε διαφωνίας για την εγκυρότητα των υποβλη-
ϑέντων προσφορών. Απαιτείται η πλειοψηφία των συµβολαιογράφων να µη µπορούν να χρηµατιστούν.

4) Κρυπτογραφική υπηρεσία περιορισµένου χρόνου : ΄Ενας πλειοδότης Bi πιθανώς σε συνεργασία
µε τον δηµοπράτη, µπορεί να αρνηθεί να αποκαλύψει τη κρυπτογραφηµένη προσφορά E(Bidi).
΄Ενας τρόπος να αποτρέψουµε αυτή τη πρακτική είναι η χρήση µιας κρυπτογραφικής υπηρεσίας
περιορισµένου χρόνου.

Η υπηρεσία σε κανονικά διαστήµατα ϑα δηµοσιεύει ένα καινούργιο δηµόσιο κρυπτογραφικό κλειδί
TPK (Time-lapse Public Key), και µετά από µία σταθερή χρονική περίοδο το αντίστοιχο ιδιωτικό
κλειδί αποκρυπτογράφησης TSK (Time-lapse Secret Key). Για τους σκοπούς της παρούσας εργασίας
αρκεί το δηµόσιο κλειδί να είναι διαθέσιµο πριν την υποβολή των προσφορών και το αντίστοιχο ιδιωτικό
κλειδί σύντοµα µετά το πέρας της δηµοπρασίας.

Πιο αναλυτικά κάθε πλειοδότηςBi υποβάλει την κρυπτογραφηµένη προσφοράZ = ETPK(E(Bidi)).
Το E(Bidi) συνιστά την κρυπτογραφηµένη προσφορά του Bi µε το δηµόσιο κλειδί του δηµοπράτη AU .



Ο πλειοδότης έπειτα αναρτά το Signi(Z) στο πίνακα ανακοινώσεων. Μετά το χρονικό διάστηµα T +1,3
το κλειδί αποκρυπτογράφησης TSK ϑα αναρτηθεί από την TLC υπηρεσία µε αποτέλεσµα ο δηµοπράτης
να ανακτήσει τις κρυπτογραφηµένες προσφορές των πλειοδοτών.

Ε΄. Οµοιοµορφική κρυπτογράφηση

Ορισµός 2.1: Ο αλγόριθµος κρυπτογράφησης E() είναι οµοιοµορφικός αν δοθέντος E(x) και E(y),
κάποιος µπορεί να αποκτήσει το E(x ◦ y) για κάποια ◦ λειτουργία. [8]

Η οµοιοµορφική κρυπτογράφηση είναι µια µορφή κρυπτογράφησης όπου κάποιος µπορεί να
εφαρµόσει ένα συγκεκριµένο σύνολο από αλγεβρικές πράξεις σε ένα µη κρυπτογραφηµένο κείµενο, ε-
ϕαρµόζοντας αντίστοιχες (όχι απαραίτητα ίδιες) στο αντίστοιχο κρυπτογραφηµένο. Αυτή η ιδιότητα, από
κρυπτογραφικής απόψεως, έχει ϑετικά και αρνητικά. Στα οµοιοµορφικά συστήµατα κρυπτογράφησης,
λόγω της παραπάνω ιδιότητας µπορεί κάποιος να µεταβάλλει τις τιµές σε ένα κρυπτογραφηµένο
κείµενο, και να παράξει κάποιο άλλο, στο οποίο να µπορεί να καθορίσει τον τρόπο µε τον οποίο
ϑα διαφέρει από το αρχικό. Αυτό καθιστά τα οµοιοµορφικά συστήµατα, που έχουν την παραπάνω
ιδιότητα από σχεδιασµού, ακατάλληλα για ασφαλή µεταφορά δεδοµένων. Γι αυτό για παράδειγµα το
RSA4 χρησιµοποιεί τεχνικές µετακίνησης padding του κρυπτογραφηµένου µηνύµατος µε ϐάση µια
ψευδοτυχαία σταθερά. Από την άλλη, η ιδιότητα αυτή (οµοιοµορφισµός), τα καθιστά ιδιαίτερα χρήσιµα
για την δηµιουργία ασφαλών συστηµάτων ψηφοφορίας, ιδιωτικής ανάκτησης πληροφορίας αλλά και
on-line δηµοπρασιών.

ϝ΄. Paillier

1) ∆ηµιουργία κλειδιού : ΄Οπως στο RSA, διαλέγουµε δυο πρώτους αριθµούς p, q και έστω N = p · q
αλλά εδώ ϑα δουλέψουµε modN2. Ισχύει : φ(N2) = N · φ(N) = N · φ(p) · φ(q) και ότι όλα τα στοιχεία
έχουν διάταξη διαιρώντας το φ(N2). ∆ηµιουργούµε το PK = (N, g), το οποίο είναι τάξης πολλαπλάσιο
του N και SK = (λ(n) = lcm(p− 1, q− 1)), όπου το lcm είναι το ελάχιστο κοινό πολλαπλάσιο lowest
common multiple. [8]

Θυµίζουµε πως φ(n) = (p − 1)(q − 1), είναι η συνάρτηση του Euler και επιστρέφει το πλήθος των
ακεραίων που είναι σχετικά πρώτοι στο n.

2) Κωδικοποίηση µηνύµατος : Για την κωδικοποίηση ενός µηνύµατος m ∈ Zn:
• ∆ιαλέγουµε ένα x ∈R Z∗N .
• ΄Εχουµε E(m) = gmxN modN2.
Αν χρησιµοποιήσουµε και µια τυχαία µεταβλητή r τότε η κρυπτογράφηση δίνεται από την (2).

E(x, r) = (1 + xn) · rn (modn2) (2)

Ο Pallier έχει την προσθετική οµοιοµορφική ιδιότητα. Ο πολλαπλασιασµός ή η διαίρεση είναι
δυνατές µόνο αν ο αριθµός k µε τον οποίο ϑέλουµε να πολλαπλασιάσουµε ή να διαιρέσουµε αντίστοιχα
είναι αντιστρέψιµος modn2.

3) Αποκωδικοποίηση µηνύµατος : Ορίζουµε για u ≡ 1modN :

L(u) =
u− 1

N
(3)

• Εάν c = E(m), τότε :

3όπου T ο χρόνος λήξης της δηµοπρασίας
4Το RSA έχει την πολλαπλασιαστική οµοιοµορφική ιδιότητα. E(m1) · E(m2) = E(m1m2)



m =
L(cλ(n)modN2)

L(cλ(n)modN2)
modN [2] (4)

• Εάν c = E(m, r), τότε :

x =

Cφ(n)−1
φ(n)

modn2

n
(5)

αφού rn·φ(n) ≡ 1 (modn2)

4) Λόγοι χρήσης Paillier:
• ΄Εχει την οµοιοµορφική ιδιότητα που χρειαζόµαστε για την επαλήθευση της δηµοπρασίας. Το

επιφορτισµένο µέλος για την απόδειξη της ορθότητας P , το οποίο γνωρίζει το µυστικό κλειδί φ,
µπορεί να αποδείξει ένα πλήρες σύνολο µε ισότητες και ανισότητες για δύο κρυπτογραφηµένες
τιµές E(x1) και E(x2), χωρίς να αποκαλύψει τίποτα για τις τιµές x1 ή x2.

• Είναι σηµασιολογικά ‘ασφαλής’. Σηµασιολογικά ασφαλής σηµαίνει ότι δεν µπορούµε να ξεχω-
ϱίσουµε το E(0) από το E(1) καλύτερα από 50% όπως το N →∞.

• Είναι δυνατό κάποιος που γνωρίζει την τιµή r που έχει χρησιµοποιηθεί για την κρυπτογράφηση
c = E(x, r), να αποδείξει ότι η αποκρυπτογράφηση x είναι η µοναδική αποκρυπτογράφηση του
C, αποκαλύπτοντας το r.

Ζ΄. Ασφαλή τυχαία δεδοµένα

Υποθέτουµε ότι τουλάχιστον ένα συµµετέχοντας στη δηµοπρασία έχει µια πραγµατικά τυχαία ακο-
λουθία δεδοµένων. Θεωρώντας ως δεδοµένη τη παραπάνω υπόθεση, και µε τη χρήση της συνάρτησης
Αποκλειστικό - ΄Η (Exclusive - OR) διασφαλίζουµε ότι ο συνδυασµός των τυχαίων ακολουθιών όλων των
µετεχόντων είναι πράγµατι τυχαίος. Χρησιµοποιώντας το αποτέλεσµα X της παραπάνω λειτουργίας
αναγκάζουµε τον δηµοπράτη όταν αποδεικνύει την ορθότητα της δηµοπρασίας να αποκαλύπτει και
δεδοµένα όπως αυτά καθορίζονται από τα ψηφία του X.

Η΄. Επανακρυπτογράφηση κρυπτογραφηµένων κειµένων

Για να επανακρυπτογραφήσουµε µία ήδη κρυπτογραφηµένη τιµή µέσω Paillier, έστω E(Bidi, r),
το επιφορτισµένο µέλος για την απόδειξη της ορθότητας υπολογίζει µία τυχαία τιµή S ∈ Z∗n και
υπολογίζει το sn · E(Bidi, r) ≡ E(Bidi, r · s)(modn2). Αυτό παραµένει µία έγκυρη κρυπτογράφηση
του Bidi, αλλά µόνο κάποιος που γνωρίζει το s ή το µυστικό κλειδί αποκωδικοποίησης φ µπορεί να
το αποδείξει.

Η επανακρυπτογράφηση είναι καλά συµπληρωµένη µέσω ενός πρωτοκόλλου ‘τοµής και επιλογής’
έτσι ώστε αυτός που κάνει την απόδειξη P να κατασκευάζει 2ν τυχαία επανακρυπτογραφηµένα
σύνολα τιµών, και ο επαληθευτής V Ϲητάει για ν από τα σύνολα να εµφανιστούν, αποκαλύπτοντας
τους τυχαίους παράγοντες που χρησιµοποιήθηκαν για την κατασκευή τους. Τότε ο V ελέγχει κάθε
επανακρυπτογραφηµένο σύνολο αν περιέχει ακριβώς τα αρχικά στοιχεία.

III. Βασικα θεωρηµατα

Παρακάτω παρατίθενται κάποια ϐασικά ϑεωρήµατα που χρειάζονται για την απόδειξη των απαραίτη-
των ιδιοτήτων που προαναφέρθηκαν ότι είναι επιθυµητό να έχει µοντέλο. Οι αποδείξεις παραλείπονται
και όποιος ενδιαφέρεται µπορεί να ανατρέξει στο [6].



Α΄. ∆ιατηρησιµότητας εχεµύθειας για ισότητες και ανισότητες

Θεώρηµα 3.1: Συγκρίσεις Ισότητας : ∆οθέντων δύο κρυπτογραφηµένων κειµένων C1 = E(x1, r1) και
C2 = E(x2, r2), ο P µπορεί να αποδείξει ότι x1 = x2 χωρίς να αποκαλύψει επιπλέον πληροφορίες για
την τιµή του x1 ή του x2.

Θεώρηµα 3.2: Συγκρίσεις Ανισότητας : ∆οθέντων δύο κρυπτογραφηµένων κειµένων Cx = E(x) και
Cy = E(y), ο P µπορεί να δείξει ότι x > y και x ≥ y. Επειδή οι τιµές x, y είναι ακέραιοι modn2,
µπορεί να αποδειχθεί ότι x > y δείχνοντας ότι x ≥ y + 1, ϑεωρώντας ότι y 6= n− 1.

Β΄. ∆ιατηρησιµότητας εχεµύθειας για κρυπτογραφηµένα γινόµενα

Επειδή η κρυπτογράφηση Paillier δεν υποστηρίζει διατηρησιµότητα εχεµύθειας κατά τον πολλα-
πλασιασµό δυο κρυπτογραφηµένων τιµών, όπως γίνεται στην πρόσθεση, απαιτείται µια µέθοδος που
επιτρέπει στον P µε 3 κείµενα u, v, w, έτσι ώστε uv = w (modn), να αποδείξει το γεγονός σε έναν
επαληθευτή V που έχει τις κρυπτογραφήσεις Paillier E(u), E(v), E(w) αντίστοιχα.

Ορισµός 3.3: ΄Ενα σύνολο δοκιµών πολλαπλασιασµού (Multiplication test set (MTS)) για E(u, r),
E(v, s), E(w, t) είναι ένα σύνολο από 8 στοιχεία :
{E(u1, r1), E(u2, r2), E(v1, s1), E(v2, s2), E(wi,j) = E(uivj, pi,j)|i, j ∈ {1, 2}}.
΄Οπου u = u1 + u2(modn) και v = v1 + v2(modn).
Σε κάθε MTS, τα u1 και v1 επιλέγονται τυχαία µε ϐάση την οµοιόµορφη κατανοµή από το Zn· u2

και v2 είναι αντίστοιχα ορισµένα, όπως παραπάνω, έτσι ώστε u = u1 +u2(modn). Οµοίως και για το v.
Είναι εµφανές ότι δοθέντων κρυπτογραφήσεων όπως σε ένα MTS και w1,1 + w1,2 + w2,1 + w2,2 =

w (modn), τότε πράγµατι uv = w (modn). Για να αποδείξει ο P και να επαληθεύσει ο V όλες τις
σχέσεις που περιλαµβάνονται σε ένα MTS ο P πρέπει να αποκαλύψει τα u1, u2, v1, v2, τα οποία τελικά
ϑα αποκαλύψουν τα u, v.

Γ΄. Επαληθεύσιµες δοκιµές εύρους τιµών, διατηρώντας την µυστικότητα

Για να αποδείξουµε για δυο τιµές a, b ότι a ≥ b µπορούµε να δείξουµε ότι a, b <
n

2
και ακολούθως ότι

(a−b) (modn) <
n

2
. ∆οθέντων δύο κρυπτογραφηµένων κειµένων C = E(x, r) ϑέλουµε να αποδείξουµε

ότι x < 2t για t τέτοιο ώστε 2t <
n

2
ώστε να µπορούµε να δείξουµε ότι µια προσφορά είναι µικρότερη

από ένα άνω όριο (2t).
Ορισµός 3.4: ΄Ενα έγκυρο σύνολο τιµών TS για τον ισχυρισµό ότι ‘C = E(x, r) είναι µια κρυπτο-

γράφηση ενός αριθµού x < 2t <
N

2
’, είναι ένα σύνολο από 2t κρυπτογραφήσεις : TS = {G1 =

E(u1, s1)..., G2t = E(u2t, s2t), όπου κάθε µια από τις δυνάµεις του 2 µέχρι το 2t−1 εµφανίζεται στο ui
ακριβώς µία ϕορά και οι εναποµείναντες t τιµές uj είναι όλες 0. Κάθε στοιχείο του συνόλου δοκιµών
είναι σε τυχαία σειρά.

Με την χρήση ενός συνόλου δοκιµών ο P µπορεί να αποδείξει ότι x < 2t <
n

2
όπως παρουσιάζεται

παρακάτω.

∆΄. Πρωτόκολλο εύρους και επαλήθευσης

΄Εστω x = 2t1 + ... + 2tl η αναπαράσταση του x σαν άθροισµα διακριτών δυνάµεων του 2. Ο
δηµοπράτης διαλέγει από ένα TS τις κρυπτογραφήσεις Gj1 , ..., Gjl των 2t1 , ..., 2tl και επιπλέον t − l
κρυπτογραφήσεις Gjl+1

, ..., Gjt του 0. Σηµειώνεται ότι :
(E(x, r)−1 · Gj1 · ... · Gjt)(modn

2) = E(0, s) είναι µια κρυπτογράφηση του 0 µε ϐοηθητική τιµή
s = (r−1 · sj1 · ... · sjt)(modn) αν και µόνο αν x = 2t1 + ...+2tl και Gjh έχει επιλεγεί όπως αναφέρθηκε.
Από την στιγµή που ο P έχει το κλειδί αποκρυπτογράφησης φ και ξέρει την προαναφερθείσα ϐοηθητική
τιµή r, τότε µπορεί να παραδώσει στον V το σύνολο {Gj1 , ..., Gjt} και την προαναφερθείσα τιµή s. Ο V



µπορεί να επαληθεύσει ότι πράγµατι ισχύει x < 2t <
n

2
. Το παραπάνω πρωτόκολλο δεν αποκαλύπτει

τίποτα περισσότερο στο V πέρα από του ότι x < 2t <
n

2
αφού το TS είναι ένα σύνολο που µε ϐάση τον

ορισµό του προκύπτει από µια τυχαία αναδιάταξη ενός πίνακα των παραπάνω στοιχείων.
Συνεπώς, ο V δεν έχει καµία πληροφορία για το ποιες κρυπτογραφήσεις δυνάµεων του 2 συµπε-

ϱιλαµβάνονται στο {Gj1 , ..., Gjt}. Επιπλέον, µε την συµπερίληψη των t − l κρυπτογραφήσεων του 0
κρύβονται ακόµα και οι αριθµοί µη µηδενικών ψηφίων στην δυαδική αναπαράσταση του x. Τελικά,
οι τυχαίοι παράγοντες sj1 , ..., sjt στο δοκιµαστικό σύνολο κρυπτογραφήσεων TS συνιστούν µια οµοι-
όµορφα τυχαία s, η οποία αποκρύπτει εντελώς οποιαδήποτε πληροφορία σχετικά µε την ϐοηθητική
τιµή r, στην E(x, r). Συνεπώς, καµία πληροφορία σχετικά µε το x δεν αποκαλύπτεται.

Παρόλα αυτά το πρόβληµα µε το παραπάνω πρωτόκολλο είναι ότι ο V δε γνωρίζει ότι ο P του έχει
παρουσιάσει ένα αληθινό TS. Για να ξεπεραστεί αυτό το πρόβληµα, γίνεται χρήση της παραλλαγής
ενός διαδραστικού πρωτοκόλλου επαλήθευσης. Η ιδέα είναι η χρησιµοποίηση µιας διαδικασίας ‘τοµής
και επιλογής’ κατά την οποία ο P δεσµεύεται σε έναν σύνολο από TS και επιτρέπει στον V να διαλέξει
και να ελέγξει πολλαπλά σύνολα δοκιµών ώστε να διασφαλίσει την εγκυρότητα κάθε ενός από αυτά.
Τελικά, τα εναποµείναντα σύνολα δοκιµών χρησιµοποιούνται για να συµπληρώσουν την απόδειξη. Την
ιδέα αυτή πρώτος την παρουσίασε ο Rabin [7].

Ε΄. Μαζική επαλήθευση συνόλου δοκιµών

Σε µία πραγµατική δηµοπρασία απαιτείται µεγάλο πλήθος από σύνολα δοκιµών. Για την επιτάχυνση
της επαλήθευσής τους αυτή ϑα γίνει µαζικά, απαιτώντας έτσι µικρότερο σύνολο δοκιµών να αποκαλυ-
ϕθεί.

Αντί ο επαληθευτής P να επιλέξει ποια σύνολα να αποκαλυφθούν, τυχαιοποιούνται αυτά τα σύνολα
και γίνεται χρήση της παραγόµενης τυχαιότητας ώστε να οριστούν τα σύνολα που ϑα αποκαλυφθούν
καθώς και η σειρά µε την οποία ϑα γίνει αυτό.

Είναι δυνατή η επίτευξη ενός λογικού ποσού ‘τυχαιότητας’, χρησιµοποιώντας το αλφαριθµητικό X
που έχει προκύψει κάνοντας XOR στις τιµές S1, ..., Sk από τους πλειοδότες, SAU από τον δηµοπράτη
και SS από τον πωλητή. Ορίζουµε ως R κάποιο προκαθορισµένο κοµµάτι του αλφαριθµητικού X.

΄Ενα παράδειγµα της διαδικασίας για προσφορές που έχουν εύρος 4 δισεκατοµµυρίων τιµών, µε την
οποία γίνεται µαζική επαλήθευση του συνόλου δοκιµών είναι :

1) Ο AU δηµιουργεί 2500 ιδιωτικά σύνολα δοκιµών TSi, i ∈ [0, 2499], καθένα από τα οποία απο-
τελείται από κρυπτογραφήσεις 64 µικρών τιµών, {ci0, ..., ci63} = {E(0) × 32, E(20), ..., E(231)}.
Ο AU δηµιουργεί µία µυστική τυχαία αναδιάταξη πi(0...63) ∈ {0...63} για κάθε TSi, για κάθε
κρυπτογραφηµένη τιµή στο σύνολο δοκιµών και αποθηκεύει ιδιωτικά τα κείµενα, τις τυχαίες
ϐοηθητικές τιµές r και την ύψωση τους σε δύναµη rn(modn2).

2) Ο AU δηµιουργεί µία αναδιάταξη ρ(0...2499) ∈ {0...2499} των 2500 συνόλων δοκιµών κάνοντας
χρήση του R σύµφωνα µε το πρωτόκολλο που αναφέρθηκε στην έναρξη της δηµοπρασίας.

3) Ο AU αποκαλύπτει τα πρώτα 500 σύνολα δοκιµών σύµφωνα µε τη διάταξη ρ. ΄Επειτα στα άτοµα
που είναι επιφορτισµένα µε την επαλήθευση των συνόλων δίνεται ένα λογικό χρονικό διάστηµα
(το λογικό εξαρτάται από το µέγεθος και την πολυπλοκότητα της δηµοπρασίας) προκειµένου να
πιστοποιήσουν την ορθότητά τους. Μετά το πέρας του χρονικού αυτού διαστήµατος και µε την
προϋπόθεση ότι δεν προκύπτει κάποια ένσταση σε σχέση µε τον AU ή τους συµβολαιογράφους
τα σύνολα αυτά κρίνονται σωστά. Αν προκύψει ότι κάποιο σύνολο δοκιµών είναι µη-έγκυρο τότε
ο AU προβαίνει στη δηµιουργία 2500 νέων συνόλων δοκιµών και η διαδικασία ξεκινάει από την
αρχή

4) Αν και τα 500 σύνολα δοκιµών είναι σωστά τότε το ρ υποδηλώνει την τυχαία διάταξη των µη-
αποκαλυφθέντων συνόλων δοκιµών τα οποία χρησιµοποιούνται για την απόδειξη των προσφορών
των πλειοδοτών.



Από τη στιγµή που γίνεται η δηµοσίευση στον πίνακα ανακοινώσεων των προσφορών µε µια αυστηρή
διάταξη από τον AU , µπορεί να γίνει η υπόθεση, χωρίς ϐλάβη της γενικότητας, ότι για κάθε i < j,
Bidi > Bidj. Τότε κάθε Bidi, 1 6 i 6 B αποδεικνύεται σωστό από τα επόµενα 10 αχρησιµοποίητα
σύνολα δοκιµών σύµφωνα µε τη διάταξη που έχει οριστεί από το ρ. Συνεπώς για κάθε i αποδεικνύεται
ότι Bidi > Bidi+1.

IV. Περιγραφη πρωτοκολλου

Θεωρούµε πως οι πλειοδότες είναι δηµοσίως γνωστοί. Με αυτό εννοούµε πως οι ψηφιακές τους
υπογραφές είναι διαθέσιµες δηµόσια. Το πρωτόκολλο που ϑα περιγράψουµε µπορεί να εφαρµοστεί
σε δηµοπρασίες πρώτης καθώς και δεύτερης προσφοράς. Ακολουθεί η περιγραφή του πρωτοκόλλου.

1) Αρχικά ο δηµοπράτης αναρτά στον πίνακα ανακοινώσεων όλες τις απαραίτητες πληροφορίες για
την δηµοπρασία. Σε αυτές περιλαµβάνονται : όροι δηµοπρασίας, µηχανισµός εκλογής νικητή,
διορία υποβολής προσφορών, το αναγνωριστικό της συγκεκριµένης δηµοπρασίας, το κλειδί
κρυπτογράφησης Paillier όπου το κλειδί αποκρυπτογράφησης φ το γνωρίζει µόνο ο δηµοπράτης.
Σε περίπτωση δηµοπρασίας πολλών αντικειµένων, δηµοσιεύεται επιπλέον ο συνολικός αριθµός
αντικειµένων και το µεγιστό ποσό αντικειµένων που µπορεί να λάβει κάποιος. Επιπρόσθετα σε
αυτά, παρέχονται πληροφορίες για τους συµβολαιογράφους που είναι εγκεκριµένοι να λάβουν
µέρος στην δηµοπρασία και το κλειδί κρυπτογράφησης TPK. Τέλος, δεσµεύεται για την εξα-
σφάλιση της εγκυρότητας της διαδικασίας σε ένα τυχαίο αλφαριθµητικό ώστε να είναι εφικτή
η απόδειξη της εγκυρότητας της διαδικασίας και επίσης ανακοινώνει την διαδικασία από την
οποία ϑα παραχθούν οι τυχαίες επαναδιατάξεις χρησιµοποιώντας το τυχαίο αλφαριθµητικό X.
΄Ολα τα παραπάνω συνοδεύονται από την ψηφιακή υπογραφή του δηµοπράτη.

2) Κάθε πλειοδότης Bi επιλέγει το ποσό της προσφοράς του Bidi και το µέγιστο επιθυµητό πλήθος
Qtyi σε περίπτωση δηµοπρασίας πολλών αντικειµένων, τα οποία τα κρυπτογραφεί µε το δηµόσιο
κλειδί κρυπτογράφησης Paillier5 σε Ci και E(Qtyi) χρησιµοποιώντας και µια τυχαία επιλεγµένη
ϐοηθητική τιµή ri. Ακολούθως, παράγεται ένα τυχαίο αλφαριθµητικό Si που ϑα χρησιµοποιηθεί
για την απόδειξη της ορθότητας του αποτελέσµατος. Τα αποτελέσµατα Ci, E(Qtyi) αν υπάρχει,
και Si αποστέλλονται αφού πρώτα κρυπτογραφηθούν µε το TPK και ενσωµατωθεί η υπογραφή
του πλειοδότη. Μετά την αποστολή τους, ο πλειοδότης λαµβάνει από τον δηµοπράτη την απόδειξη
αποδοχής τους.

3) Με την λήξη του χρόνου υποβολής αιτήσεων (µετά από χρόνο T ), ο δηµοπράτης αναρτά στον
πίνακα ανακοινώσεων όλες τις κρυπτογραφηµένες πληροφορίες που έχει δεχθεί από τους πλειο-
δότες. Επιπρόσθετα, αναρτώνται και διάφορα σύνολα δοκιµών ώστε να µπορεί να εξακριβωθεί η
εγκυρότητα της δηµοπρασίας. ΄Ολες οι αναρτήσεις είναι υπογεγραµµένες.

4) Κάθε πλειοδότης σε αυτό το στάδιο µπορεί να ελέγξει αν υπάρχουν τα δικά του απεσταλµένα
στοιχεία στον πίνακα ανακοινώσεων.

5) Αποκαλύπτεται το κρυφό κλειδί TSK. Ο καθένας, µπορεί να ανακτήσει τόσο τις κρυπτογραφη-
µένες προσφορές Ci, το E(Qtyi) αν πρόκειται για δηµοπρασία πολλών αντικειµένων, όσο και
τα τυχαία αλφαριθµητικά Si. Αυτό αποτελεί άλλο ένα σηµείο όπου οι µετέχοντες µπορούν να
εξακριβώσουν την εγκυρότητα των δεδοµένων που έχουν αποσταλεί. Αυτό γίνεται, καθώς το Si,
το E(Qtyi), αν υπάρχει, και το Ci έχουν πλέον αποκαλυφθεί και κάθε πλειοδότης j µπορεί να
εξακριβώσει ότι τα Si, E(Qtyi) και Ci όντως ανήκουν στον πλειοδότη i.

6) Πλέον, ο δηµοπράτης µπορεί να αποκρυπτογραφήσει όλες τις προσφορές, και τις ποσότητες αν
πρόκειται για δηµοπρασία πολλών αντικειµένων, χρησιµοποιώντας το µυστικό κλειδί φ και να
αποφανθεί τους τελικούς νικητές σύµφωνα µε τους κανόνες της δηµοπρασίας και την ποσότητα
αντικειµένων που ϑα πάρει ο καθένας. Η ταυτότητα του νικητή ανακοινώνεται µαζί µε ένα σύνολο

5Είναι το δηµόσιο κλειδί, που το αντίστοιχο ιδιωτικό κλειδί για την αποκρυπτογράφηση γνωρίζει µόνο ο δηµοπράτης



πληροφοριών οι οποίες επιτρέπουν στους µετέχοντες στην διαδικασία να επαληθεύσουν το τελικό
αποτέλεσµα. Για αυτό τον σκοπό χρησιµοποιούνται οι τυχαίες ϐοηθητικές τιµές r1, ..., rk.

Α΄. Επαλήθευση εγκυρότητας δηµοπρασίας

΄Ολη η διαδικασία της επαλήθευσης γίνεται µε µηδενική αρχική πληροφόρηση. Ο δηµοπράτης
επιλέγει ποια στοιχεία του αποτελέσµατος ϑα αποκαλυφθούν.

Σύµφωνα µε αυτά που αναφέραµε στο II-Η΄ και τα ϑεωρήµατα 3.1, 3.2 µπορούν να διαταχθούν
οι προσφορές και να εκλεχθεί ο νικητής της δηµοπρασίας. Σε περίπτωση που δυο πλειοδότες έχουν
υποβάλλει την ίδια µεγαλύτερη προσφορά, σε δηµοπρασία ενός αντικειµένου, ο νικητής καθορίζεται
είτε µε ϐάση τους κανόνες της δηµοπρασίας, είτε µε τυχαία επιλογή, είτε µέσα από µια επιπρόσθετη
δηµοπρασία για αυτό τον λόγο. Σε δηµοπρασίες πολλών αντικειµένων, ύστερα από την εξέταση των
προσφορών, ορίζεται ένα Bida, όπου όσοι έχουν κάνει µεγαλύτερη από αυτό ϑα πάρουν όσα αντικε-
ίµενα έχουν Ϲητήσει.

Σε περίπτωση που υπάρχουν ίσες προσφορές Bida, εφαρµόζεται µια ειδική διαδικασία επίλυσης
ισοπαλίας (tiebreaking). Ο αλγόριθµος που χρησιµοποιείται για την επίλυση αυτού του προβλήµατος
είναι τύπου round-robin. Μοιράζει τα αντικείµενα στους µετέχοντες µέχρι την εξάντληση τους. Ωστόσο,
τίθενται ϑέµατα δικαιοσύνης όσον αφορά την σειρά µε την οποία ϑα ανατεθούν τα αντικείµενα στους
πλειοδότες. Για την επίλυση τους, καθορίζεται η σειρά µε έναν τρόπο, έτσι ώστε αυτή να είναι δηµόσια
επαληθεύσιµη η τυχαιότητα της. Για τον σκοπό αυτό χρησιµοποιείται το τυχαίοX που κατασκευάζεται
συλλογικά από όλους τους συµµετέχοντες. ΄Ολοι οι µετέχοντες, µε ϐάση την σειρά που ορίστηκε, ϑα
πάρουν την µικρότερη από τις δύο ποσότητες : είτε όσα Ϲητήσανε, είτε κατά ένα λιγότερο από αυτούς
που τους ανατέθηκαν τα περισσότερα αντικείµενα.

Β΄. Πληρωµές

∆ιασφαλίζεται ότι ένας πλειοδότης ϑα έχει πληρώσει τουλάχιστον ίσα χρήµατα µε όλους τους άλλους
πλειοδότες (που δεν πήραν κάποιο αντικείµενο εξαιτίας αυτού). Η ορθότητα της πληρωµής αυτής,
όπως άλλωστε έχουµε προαναφέρει, µπορεί να ελεγθεί από τους µετέχοντες χωρίς να αποκαλυφθούν
σε αυτούς πληροφορίες σχετικά µε τις προσφορές που κατατέθηκαν. Σε δηµοπρασίες πολλών αντι-
κειµένων, η πληρωµή γίνεται µε ϐάση την γενικευµένη Vickrey δηµοπρασία (Generalized Vickrey
Auction - GVA) [4].

Γ΄. Απόδειξη διατήρησης εχεµύθειας στις πληρωµές

Με τη µέθοδο GVA που αναπτύχθηκε προηγουµένως χρειάζεται να αποκαλυφθούν κάποιες πλη-
ϱοφορίες σχετικά µε τις προσφορές των πλειοδοτών. Στην ενότητα αυτή παρουσιάζεται µία λύση που
εξαλείφει την ανάγκη για αποκάλυψη αυτών των πληροφοριών, προσθέτοντας όµως ένα επιπλέον
κόστος στην πολυπλοκότητα και στους υπολογισµούς. Για την λύση του προβλήµατος παρουσιάζεται
µία τεχνική που αποδεικνύει την ορθότητα ενός κρυπτογραφηµένου όρου V (B−i) χωρίς να αποκα-
λύπτεται ο αριθµός των νικητών.

΄Εστω k ο πληθάριθµος των προσφορών στην είσοδο. Στον αριθµό αυτό συµπεριλαµβάνεται όποτε
χρειάζεται και ένας πλειοδότης µε προσφορά µηδέν και Ϲητούµενη ποσότητα l. Προκειµένου να είναι
κρυφή η ϑέση του πλειοδότη του οποίου η προσφορά είναι ίση µε Bida (κατώφλι) προσθέτουµε στην
είσοδο k − 1 προσφορές έτσι ώστε η νέα ϑέση του κατωφλιού α της καινούργιας εισόδου να ορίζεται
πάντα ως α− 1 = k. Επίσης έστω γ η ϑέση του κατωφλιού της αρχικής εισόδου των k προσφορών. Οι
νέες προσφορές ορίζονται ως εξής : Υπάρχουν k − γ + 1 προσφορές µε QTY ∗

j = 0 και Bidj = V για
µια µέγιστη τιµή V µεγαλύτερη από κάθε άλλη προσφορά που έχει αναρτηθεί και γ − 2 προσφορές
µε QTY ∗

j = 0 και Bidj = 0. ΄Αρα η ϑέση του κατωφλίου της καινούργιας εισόδου ισούται µε k+ 1 και
καµία πληροφορία δεν αποκαλύπτεται για το αρχικό κατώφλι.



Παρόλα αυτά, δεν έχει διασφαλιστεί ότι ο δηµοπράτης µπορεί να εισάγει τις επιπλέον προσφορές
χωρίς να αποκαλύπτει στα άτοµα που είναι επιφορτισµένα για την επαλήθευση, την ανάµειξη προ-
σφορών µηδενικών και µη µηδενικών τιµών που εισάγονται. Η αρχή που είναι επιφορτισµένη για την
επαλήθευση των προσφορων πρέπει να µην µπορεί να διαχωρίσει αν µία προσφορά είναι πραγµατική
ή έχει εισέλθει για την αποφυγή της ταυτοποίησης της προσφοράς κατωφλίου. Για να πετύχουµε αυτό
χρησιµοποιούµε την ιδέα της ‘τοµής και επιλογής’ που έχει αναφερθεί και προηγουµένως.

V. Εµπειρικα Αποτελεσµατα

Η υλοποίηση της κρυπτογράφησης Paillier καθώς και του συνόλου δοκιµών έγινε σε C++ µε
τη ϐοήθεια της ϐιβλιοθήκης LiDIA6, σε ένα τυπικό υπολογιστικό σύστηµα του εµπορίου, µε ένα
επεξεργαστή Pentium 4 στα 2.8 GHz και λειτουργικό σύστηµα Linux.

Το κοµµάτι του πρωτοκόλλου µε το µεγαλύτερο υπολογιστικό κόστος, είναι αυτό της κατασκευής
και της επαλήθευσης των συνόλων δοκιµών. ΄Οµως, αξίζει να σηµειωθεί ότι τόσο η ϕάση αυτή της
προετοιµασίας όσο και της επαλήθευσης, κλιµακώνονται γραµµικά και είναι εύκολο να παραλληλο-
ποιηθούν. ΄Ετσι µε µια απλή κατανεµηµένη προσέγγιση του πρωτοκόλλου ακόµα και µία δηµοπρασία
πολλών αντικειµένων µε 10000 πλειοδότες µπορεί να προετοιµαστεί µέσα σε λίγες ώρες και να γίνει
επαλήθευση της µέσα σε λογικό χρόνο.

Στους παρακάτω πίνακες παρουσιάζονται οι µετρήσεις που λήφθηκαν κατά την πειραµατική αξιο-
λόγηση χρησιµοποιώντας κλειδιά των 1024 και 2048 δυαδικών ψηφίων. Τέτοια κλειδιά ϑεωρούνται
ασφαλή, µε τα µέχρι τώρα δεδοµένα, µέχρι το 2010 και 2030 αντίστοιχα [3].

Πιο συγκεκριµένα τώρα στον πίνακα I ϕαίνονται οι χρόνοι που απαιτούνται για τις καίριες διαδι-
κασίες κρυπτογράφησης του παρουσιαζόµενου πρωτοκόλλου στην προαναφερθείσα µηχανή. ΄Οπως
ϕαίνεται και από τις µετρήσεις ο χρόνος που απαιτείται για την προετοιµασία και την επαλήθευση
του συνόλου δοκιµών είναι ουσιαστικά όσος απαιτείται για την κρυπτογράφηση και την αποκρυπτο-
γράφηση. ΄Ολα τα σύνολα δοκιµών αναπαριστούν 234 διακριτές τιµές.

∆ιαδικασία Χρόνος (sec)
(1024-bit) (2048-bit)

Υπολογισµός του rn 0.045 0.287
Κρυπτογράφηση 0.045 0.287
Αποκρυπτογράφηση µε χρήση του r 0.045 0.287
Αποκρυπτογράφηση µε χρήση του φ 0.014 0.089
Αποκρυπτογράφηση µε χρήση του rn 0.000 0.001
Κατασκευή του Συνόλου ∆οκιµών 3.01 19.32
Επαλήθευση του Συνόλου ∆οκιµών 3.00 19.30
Αποδεικνύοντας 0 ≤ x < 2t δοθέντος του Συνόλου ∆οκιµών 0.001 0.001
Επαληθεύοντας την απόδειξη 0 ≤ x < 2t 0.070 0.41

Πίνακας I
Χρονος για την εκτελεση βασικων λειτουργιων

Στον πίνακα II καταγράφονται οι χρόνοι που απαιτούνται για την προετοιµασία και την επαλήθευση
των συνόλων δοκιµών για ποικίλους αριθµούς προσφορών σε δηµοπρασίες είτε ενός είτε πολλών
αντικειµένων µε κλειδιά είτε 1024 δυαδικών ψηφίων, είτε 2048.

Ο πίνακας III παρουσιάζει το χρόνο που απαιτείται για την επαλήθευση των πληρωµών Vickrey στη
χειρότερη περίπτωση για ποικίλα µεγέθη δηµοπρασιών πολλών αντικειµένων. Αυτοί οι υπολογισµοί
είναι απαραίτητοι σε αντίθεση µε τους πιο πάνω υπολογισµούς που αφορούν την επαλήθευση των
τιµών και των ποσοτήτων.

6Πρόκειται για µία C++ ϐιβλιοθήκη για υπολογιστική ϑεωρία αριθµών η οποία παρέχει µια συλλογή υλοποιήσεων υψηλού ϐαθµού
ϐελτιστοποίησης από διάφορους τύπους δεδοµένων πολλαπλής ακρίβειας και χρονοβόρων αλγορίθµων.



∆ιαδικασία Αριθµός προσφορών
100 1000 10000

∆ηµοπρασίες ενός αντικειµένου
Προετοιµασία (1024-bit) 2.1 ώρες 21 ώρες 8.7 µέρες
Επαλήθευση (1024-bit) 25 λεπτά 4.2 ώρες 42 ώρες
Προετοιµασία (2048-bit) 13.4 ώρες 5.6 µέρες 56 µέρες
Επαλήθευση (2048-bit) 2.7 ώρες 27 ώρες 11 µέρες

∆ηµοπρασίες πολλών αντικειµένων
Προετοιµασία (1024-bit) 4.2 ώρες 42 ώρες 17.5 µέρες
Επαλήθευση (1024-bit) 52 λεπτά 8.7 ώρες 3.6 µέρες
Προετοιµασία (2048-bit) 27 ώρες 11.2 µέρες 112 µέρες
Επαλήθευση (2048-bit) 5.4 ώρες 54 ώρες 22 µέρες

Πίνακας II
Χρονος για την προετοιµασια και την επαληθευση δηµοπρασιων

∆ιαδικασία Αριθµός προσφορών
100 1000 10000

Προετοιµασία (1024-bit) 48 λεπτά 8 ώρες 3.3 µέρες
Επαλήθευση (1024-bit) 72 λεπτά 12 ώρες 5 µέρες
Προετοιµασία (2048-bit) 5.1 ώρες 51 ώρες 21 µέρες
Επαλήθευση (2048-bit) 7.7 ώρες 77 ώρες 32 µέρες

Πίνακας III
Επαληθευση των Vickrey πληρωµων για δηµοπρασιες πολλων αντικειµενων

VI. Επιλογος & Μελλοντικη Εργασια

Στην αναφορά αυτή παρουσιάστηκε ένα νέο πρωτόκολλο για δηµοπρασίες σφραγισµένων προ-
σφορών που εγγυώνται την εµπιστοσύνη και την υψηλού επιπέδου εχεµύθεια, ενώ παράλληλα το
πρωτόκολλο αυτό µπορεί να τρέξει σε µηχανές που ϐρίσκονται στην αγορά και είναι δυνατό να
αποκτηθούν από τις διάφορες επιχειρήσεις.

Παρά το γεγονός ότι το πρωτόκολλο αυτό στηρίζεται σε αποδείξεις ορθότητας και εχεµύθειας κατά
τη διαδικασία της δηµοπρασίας, ο δηµοπράτης µπορεί να υπολογίσει τα αποτελέσµατα και τις απο-
δείξεις αυτών αποδοτικά. Το πρωτόκολλο αυτό έχει σαν ϐάση του την κρυπτογραφία και αποτελεί µία
ενδιαφέρουσα προέκταση και για άλλου τύπου δηµοπρασίες µε τις οποίες έχουν σκοπό οι δηµιουργοί
του να ασχοληθούν µελλοντικά. Επίσης, µπορεί να επεκταθεί και σε άλλες περιοχές που στηρίζονται
στη ιδιωτικότητα των δεδοµένων. Τέτοιες ϑα µπορούσε να είναι συστήµατα ηλεκτρονικών συναλλαγών,
ανοιχτές αγορές που ϐάζουν σαν στόχο τη διατήρηση της ιδιωτικότητας και συστήµατα για την δηµόσια
επαλήθευση ιδιωτικών δεδοµένων χωρίς την αποκάλυψη κάποια πληροφορίας για αυτά.

Να σηµειωθεί στο σηµείο αυτό ότι το πρωτόκολλο αυτό υλοποιήθηκε και σε Python από τον David
Austin. Το πρότυπο αυτό αποτελείται από έναν εξυπηρέτη διαδικτύου και έναν αυτόνοµο πελάτη για
την διεξαγωγή δηµοπρασιών σφραγισµένων προσφορών. Παρά το γεγονός ότι σε Python η εκτέλεση
του διήρκησε διπλάσιο χρόνο από ότι η υλοποίηση του µε ϐελτιστοποιηµένη C++, ο χρόνος παραµένει
ικανοποιητικός για την πρακτική εφαρµογή του.

Επίσης, σαν µελλοντική εργασία ϑα µπορούσε να είναι η ϐελτίωση του χρόνου εκτέλεσης, τόσο από
τη µεριά τον υπολογισµών όσο και από τη µεριά της χρήσης πιο εξειδικευµένου, σε σχέση µε την
κρυπτογραφία, υλικού. Για τη µείωση του χρόνου ϑα µπορούσαν να χρησιµοποιηθούν και µικρότερα
κλειδιά κρυπτογράφησης, καθώς µπορεί να µην ϑεωρείται απαραίτητο σε κάποιες δηµοπρασίες να
διασφαλίζεται η εχεµύθεια των δεδοµένων για πολλά χρόνια.



Τέλος ένας ακόµα µελλοντικός στόχος είναι η επέκταση του πρωτοκόλλου και σε άλλες παραλλαγές
που σαν κριτήριο για την επιλογή κάποιας προσφοράς δε ϑα είναι µόνο κάποιο χρηµατικό ποσό αλλά
και µη-οικονοµικοί λόγοι, όπως η ποιότητα και οι όροι πληρωµής. Τέτοιες επεκτάσεις µπορούν να
ϑέσουν νέες ϐάσεις για άλλου τύπου διαφθοράς της όλης διαδικασίας. Επίσης ϑεωρείται ενδιαφέρουσα
και η ανάπτυξη ενός παρόµοιου πρωτοκόλλου και σε δηµοπρασίες ανοιχτής προσφοράς.
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